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Quantenradierer (Analogieversuch!)

¢ Mach-Zehnder-Interferometer

& Sichtbares Interferenzmuster
(ident. zu einzelnen Photonen)

¢ Warum Interferenz?
=> 2 Wege / Zustande

¢ Was passiert, wenn ich diese
Wege ,markiere” ?

Schirm1 ¢




Quantenradierer

& Wegmarkierung Uber Polarisatoren | y

¢ 0°und90°
=> kein Interferenzmuster

¢ Warum? Bei Messung am
Schirm musste sich das
Photon fur eine Polarisation
entscheiden!




Quantenradierer

¢ Der Clou: die Weginformation lasst sich wieder ausradieren!

(deshalb Mach-Zehnder ...)
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Quantenkryptographie — ein kurzer Dank

¢ Prof. Dr. Jan-Peter Meyn,
FAU Erlangen-Nurnberg

2 OStR Jorn SChne|der; Praxis der Naturwissenschaften
Leibniz-Gymnasium Dormagen Physikin GarSchiile

¢ Wir sind offen fur lhre Ideen

und fur Kooperationen!




Quantenkryptographie

¢ \Verschlusselung

4
4

¢ 100 % abhorsichere Kommunikation?
— SchlUssel ist nur Sender und Empfanger bekannt

— SchlUssel wird nur einmal verwendet und ist komplett zufallig
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Quantenkryptographie

¢ Alice (=Sender) und Bob (=Empfanger) erzeugen gemeinsam einen abhorsicheren Schlussel
=> BB84-Protokoll

& Nachricht dann sogar 6ffentlich tibertragbar Alice T > (__Bob

Eve

Alice

Page 8 - IH.R a I“ /NBS



Quantenkryptographie

BB84-Protokoll komplett nachspielen!
& Zustand praparieren

¢ SchlUssel erzeugen

¢ DatenUbertragung
L 2

Entdecken von Eve beim Abhoren
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Quantenkryptographie

Alice

Roter Laser
(linear
polarisiert)

Knopfdruck

= Laserpuls page 10 - THORLAES



Quantenkryptographie

NI
\\.\\‘Qk il

Bob Photodetektoren mit
Elektronik

¢
1\
‘ (&)

0° oder 45° ;

Auswahl der

Mess-Basis
-

Polarisierender
Strahlteilerwurfel
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Quantenkryptographie

Beispiele:

& Alice sendet 0° (£ 0), Bob misst in + Basis

¢ Alice sendet 45° (2 1), Bob misst in x Basis

¢ Alice sendet 45° (£ 1), Bob misst in + Basis => ? Zufall!
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Quantenkryptographie

Und wie wird nun endlich der
SchlUssel erzeugt?
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Quantenkryptographie

¢ Alice: wahlt zufallige Basen und Bits

N\ _NNNNN N\ N\ NN
1 [ 3 \|[5 6\[7)/8 10 |[11) 12|13 | 14 |[15 16|ll7 18
Basis X x|+ fx++0+0x] x| +x]x|{x|[+1+]x]+1x
Bit 1\ooI|\100111010001|\o1
vV UVUVUVUV \V v UV

¢ Bob wahlt zufallige Basen (|n enen er misst)
N NNANNN N N NN
1][2Y3|[4)/5)el7)/8) 9]|10|11)12]13]14][15) 16 |[17|[18
Basis + x| x I x =0+ 0+x]+{xIx]+]+[x[+]+]+]x
Bit 1lof2ffaflaflofloflefa]aflof21]o]|1flofofoflz
\V UV UV

¢ Alice sendet jetzt und Bob misst

¢ Alice und Bob sagen offentlich, bei welcher Messung sie welche Basis verwendet haben

— Basis gleich => Bit wird behalten Schliisse: 011001000 1
— Basis ungleich => Bit wird verworfen page 14 - THORLAES



Quantenkryptographie

Abhoren mit Eve

Quintessenz: Messung durch Eve verandert Zustand

—> Alice und Bob erkennen Eve! (25% der Testbits falsch),
vor dem Senden der Nachricht!
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Discovery.Thorlabs.com

EDU-QRY1/M:
3.725,29 € (inkl. MwSt.)

44444

EDU-QE1/M:
2.043,93 € (inkl. MwSt.)
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